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Adrian ILA

Servicii desigh website, intretinere, administrare continut website si e-mai

ANUNT ACHIZITIA

v' Autoritatea contractantd: COMPANIA MUNICIPALA ENERGETICA SERVICII BUCURESTI S.A. cu sediul
in Bucuresti, Splaiul Unirii nr. 76, corp A, etaj 1, Sector 4.

Prevederi legale aplicabile: Legea 98/2016 privind achizitiile publice

Cod CPV: 72413000-8 Servicii de proiectare de site-uri www

Obiectul achizitiei: ,,Servicii design website, intretinere, administrare continut website si e-mail”
Sursa de finantare: capitaluri/venituri proprii CMESB S.A

Perioada de timp Tn care oferta trebuie sa fie valabila: 30 zile

SN U N R

Data limitd de transmitere a ofertei: 04.07.2023, ora 11.00, la adresa de e-mail:
achizitii@cmesb.ro

v" Descrierea serviciilor ce urmeazd a fi prestate, informatii privind fntocmirea ofertei tehnice §i
financiare:

e Cerinte generale: Back-up, restore, migrare si sincronizare de la adresele actuale din domeniile

@cmeb.com.ro; @cmeb.ro; @cmesb.ro;

¢ Clasificare grad eveniment:

1. Critic: una sau mai multe resurse de infrastructurd din mediul productiv este nefunctionala sau
profund degradata si impactul acesfeia duce la imposibilitatea accesdrii sistemului de cdtre
utilizatori — maxim 1 ora de la sesizare telefonica sau emalil;

2. Mediu: impactul produs de degradarea uneia sau mai multor resurse de infrastructurd duce la
scaderea performantei sistemului. Aplicatia este functionald pentru cea mai mare parte a
utilizatorilor - maxim 6 ore de la sesizare telefonica sau email;

3. Minor: impactul produs de degradarea uneia sau mai multor resurse de infrastructura este redus
sau exista solutie temporard - maxim 12 ore de la sesizare telefonica sau email;

Se vor realiza servicii de management/configurare/instalare privind functionarea serverelor /
aplicatiilor/ casutelor de email / site-urile companiei la nivel de servicii.

o Cerinte tehnice:

S3 se asigure o disponibilitate Tnaltd a infrastructurii (7 zile din 7/24 ore din 24). Nivelul de

disponibilitate anuala a suportului trebuie sa fie minimum de:
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1. 99,98 % in zilele lucritoare/nelucratoare in intervalul orar 07:30 - 19:00 pentru intreaga
infrastructura;

2. Ofertantul trebuie s3 prezinte periodic (de reguld lunar) rapoarte pe durata intregului
comenzii.

e Specificatii tehnice

Cerinte server email:

Serverul de e-mail va implementa complet toate protocoalele de comunicatie necesare, cu (sau
f4r3) criptare TLS/SSL fiind instalat pe echipamentele Beneficiarului ca masind virtuald cu back-up
zilnic al continutului:

-SMTP, SMTPS;

-Posibilitate POP3; POP3S;

-IMAP, IMAPS;

-Acces Webmail (va include shared calendar, task management, optional chat);

-Posibilitatea addugarii de liste distributie specifice.

Cerinte Nivel de protectie anti-malware

- ClamAV antivirus cu update zilnic al definitiilor;

- Serviciu antispam bazat pe SpamAssassin;

- Blacklisting whitelisting local al IP-urilor;

- Update automat (sau manual) al regulilor antispam;

- Verificari regex, pentru blocarea diverselor tipuri de atasamente.

Cerinte Extra protectie si dezvoltari specifice

- Optional verificari DNSBL la nivel SMTP;

- Verificarea existentei domeniului la nivel SMTP;

- Sistem de exceptie a verificarii DNS, folositor pentru domenii locale sau domenii gresit
configurate;

- Verificare SPF la nivel SMTP;

- Verificare DomainKeys la nivel SMTP;

- Verificare DKIM la nivel SMTP;

- Verificare HELO/EHLO;

- Sistern SMTP AUTH, cu autentificare fortats;

- Greylisting inclus, folosit optional ca metoda antispam.

Cerinte Website:

- Creare masina virtuald de tip open source construita pe echipamentele hardware - proprietatea

Beneficiarului;
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- Transfer website existente : energeticaservicii.ro, cmeb.com.ro

- Lista operatiunilor specifice de gazduire, administrare si mentenant3:

- Posibilitate addugare Subdomenii la cererea expresa a Beneficiarului;

- Stilizat cu CSS si format in PHP;

- Se va implementarea solutiilor tehnice previzute de noile legi ale protectiei datelor cu caracter
personal GDPR, care au intrat in vigoare pe 25 mai 2018;

- Creare structura site (categorii, pagini, articole) si meniurile de navigare la sugestia Beneficiarului.
o Certificari

Ofertantul trebuie ca in continutul propunerii tehnice sa indice minim 1 persoana care va presta
serviciile de design website, intretinere, administrare continut website si e-mail. Pentru persoana
indicata se vor depune certificiri de retelisticd si administrare servere valabile in acest domeniu
(diplome, atestate, cursuri, etc.) prin care dovedeste detinerea de competente de administrare
servere Windows.

e Clauze de confidentialitate

Persoana juridica care va administra serverul din cadrul Companiei Municipale Energetica Servicii
Bucuresti se obligd sd pdstreze confidentialitatea datelor, informatiilor, machetelor si
documentelor pe care le va detine si nu vor dezvilui informatiile nici dup3 incetarea termenelor
comenzii, conform acordului de confidentialitate pe care il va semna concomitent cu inceperea
derularii comenzii de prestari servicii. Totodata se va prezenta lunar registrul logurilor/operatiunilor
efectuate pe serverul de e-mail.

Valoarea estimata — 14.700,00 lei, farad TVA

Perioada pentru care se solicitd prestarea serviciilor: 01.07.2023 — 31.12.2023

Criteriul de atribuire — pretul cel mai scizut

Modalitatea de platd — in baza facturii fiscale emise Tn maxim 30 zile de la emitere

Termen pand la care se pot solicita clarificdri: 30.06.2023, ora 16,00 la adresa de

email:achizitii@cmesb.ro

v' Termen de rispuns la solicitarile de clarificiri: 03.07.2023, ora 11,00 publicat pe site-ul
https://energeticaservicii.ro/proceduri-in-desfasurare/.
¥, Modul de intocmire a ofertei: Ofertantul va prezenta - propunerea tehnics - descrierea serviciilor
ce urmeaza a fi prestate cu raportare la cerintele solicitate prin prezentul anunt, propunerea
financiara in lei fard TVA (pret unitar/lund si valoarea totala) si certificirile de retelisticd si
administrare servere valabile in acest domeniu (diplome, atestate, cursuri, etc.) prin care dovedeste
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detinerea de competente de administrare servere Windows.Toate documentele constitutive ale
ofertei vor fi semnate de reprezentantul legal al ofertantului.
Modul de finalizare al achizitiei: Tncheierea unui comenzii avand ca obiect Servicii design website,
intretinere, administrare continut website si e-mail. Se va emite o singura comanda, pentru
prestarea serviciilor pe o perioada de 6 luni.

v Limba in care trebuie elaborata oferta: Limba romana.
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